1

O BLOQUEIO DO WHATSAPP E OS LIMITES DA INTERVENCAO DO
ESTADO NA VIDA DAS PESSOAS'

Simone Valadao Costa e Tressa’
Eliel Bitencourt Tressa®

RESUMO: o presente trabalho pretende analisar a intervencao do Estado na vida das pessoas
por meio do estudo de decisdes judiciais que determinaram o bloqueio do aplicativo
WhatsApp, limitando a comunicagdo de milhdes de brasileiros por todo o pais. O artigo
descreve posi¢des favordveis e contrarias a intervencao do Estado, buscando, a final, trazer ao
leitor uma visdo geral sobre o tema. Conclui que a atua¢do do Estado deve ser pautada pela
cautela, com aplicagdo dos principios da proporcionalidade e razoabilidade, bem como da

técnica da ponderacao de direitos fundamentais.
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ABSTRACT: this study aims to analyze the state intervention in people's lives through the study of the court
decision which ordered the blockade of WhatsApp application , damaging millions of Brazilians across the
country. The article describes for and against state intervention positions, seeking the end, bring the reader an
overview of the topic. It concludes that the State action must be guided by caution, with application of the
principles of proportionality and reasonableness , and the fundamental rights of the weighting technique.
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INTRODUCAO

A sociedade atual alcangou um patamar de desenvolvimento estreitamente
relacionado e dependente do mundo virtual, ou seja, o mundo que se desenvolve na internet.

Como ciéncia social, o Direito deve acompanhar o desenvolvimento, criando
regras para regulamentar as condutas humanas em todos os meios, inclusive o digital.

Em 01 de margo de 2016, o juiz Marcel Maia Montalvao, da comarca de
Lagarto/SE, ordenou a prisao do vice-presidente do Facebook, na América Latina, o argentino
Diego Dzoran, por ter descumprido ordem judicial que visava a obtencdo de informacgdes
necessarias a investigacdo criminal por crime organizado de trafico de entorpecentes.
Consigne-se que o processo tramita em segredo de justica.

Em 02 de maio de 2016, no mesmo processo, o Juiz ordenou que as operadoras
de telefonia fixa e movel, de todo o Brasil, bloqueassem o aplicativo de troca de mensagens
WhatsApp.

Em 19 de julho de 2016, a juiza Daniela Barbosa Assumpg¢ao de Souza, da 2*
Vara Criminal de Duque de Caxias, Rio de Janeiro, determinou o bloqueio do mesmo
aplicativo, porque o Facebook Servigos Online do Brasil Ltda descumpriu determinagdo
judicial para fornecer informagdes sobre uma investigagao policial.

O presente trabalho pretende demonstrar as posi¢des juridicas favoraveis e
contrarias a intervencdo do Estado na vida privada do cidadao, no caso citado. Foi utilizada
como base a legislacdo atual, inclusive a Lei do Marco Civil da Internet.

Frise-se que o Poder Judicidrio utiliza os recursos virtuais, inclusive para a
consecucao de seus fins, se apresentando pelas redes sociais, implementando o processo
judicial eletronico, fazendo acordos e intimacdes das partes pelo sistema do WhatsApp. Nesse
caso, ¢ preciso considerar que qualquer decisdo que impeca o funcionamento de aplicativos
atinge o proprio funcionamento jurisdicional.

Como argumentos contrarios a intervencdo estatal, tem-se que além da
violagdo do Direito Fundamental a privacidade, viola, também, o Direito fundamental a

comunicacdo, nos termos do artigo 5° da Constitui¢do Federal, seja a comunicacdo entre



cidaddos em suas relagdes particulares, seja a comunicacdo comercial ou aquela entre os
servidores publicos em todo o pais, para os fins de suas atividades funcionais.

Nesse mesmo sentido, argumenta-se que ndo fora respeitado o Principio
Fundamental da proporcionalidade e da razoabilidade e, sequer, o bem comum que configura
o bem coletivo, um bem maior, pelo qual uma maioria, uma coletividade ¢ prejudicada em
razao de condutas atribuidas a um pequeno grupo de criminosos.

Como posi¢oes favoraveis, ha aquela na qual a ponderacdo entre os direitos
fundamentais de liberdade de comunicacdo e seguranga levam a prevaléncia deste ultimo,
tendo em vista a utilidade da defesa do interesse coletivo sobre o individual.

O estudo aborda um tema atual, sobre o qual a lei, a doutrina e a jurisprudéncia
ainda caminham no sentido de formar um entendimento capaz de assegurar direitos sem
prejuizos aos demais cidadaos.

Assim, buscou-se compilar os entendimentos favordveis e contrarios a
intervencao, neste caso, a fim de colaborar com o avango dos estudos nessa matéria, dentro da

ciéncia juridica.

1 POSICOES JURIDICAS A FAVOR DA INTERVENCAO DO ESTADO

No caso em estudo, o Tribunal de Justica de Sergipe emitiu a seguinte nota:

O Juiz da Vara Criminal de Lagarto, Marcel Maia Montalvao, determinou, nesta
segunda-feira, 02.05, nos autos do Processo n° 201655000183, que tramita em
segredo de Justica, a suspensdo de 72 horas dos servigos do aplicativo WhatsApp,
em todo territério nacional. Segundo a decisdo, as operadoras devem efetivar a
suspensdo imediatamente apds a intimacdo. O magistrado atendeu a uma medida
cautelar ingressada pela Policia Federal, com parecer favoravel do Ministério
Publico, em virtude do ndo atendimento, mesmo apds o pedido de prisdo do
representante do Facebook no Brasil, da determinagdo judicial de quebra do sigilo
das mensagens do aplicativo para fins de investigagdo criminal sobre crime
organizado de trafico de drogas, na cidade de Lagarto/SE. O Juiz informou ainda,
que a medida cautelar esta baseada nos arts. 11, 12, 13 e 15, caput, paragrafo 4°, da
Lei do Marco Civil da Internet. (TJSE, 2016)

E importante observar que o contexto fitico no qual prolatada a decisdo
judicial discutida aponta varias situagdes concretas que culminaram com o bloqueio do
aplicativo WhatsApp.

O primeiro fato a ser considerado ¢ que a decisdo se deu em decorréncia de

investigacdo criminal sobre crime organizado de trafico de drogas, o qual, no ordenamento
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juridico patrio ¢ considerando crime equiparado a hediondo, por forca da previsdo
constitucional contida no inciso XLIII do artigo 5° da Carta Maior e legal na Lei n°® 8.072/90.

Frise-se, por necessario, que a acdo penal ndo se refere apenas a crime de
trafico, mas a crime organizado de trafico de drogas, que causa inseguranga coletiva, tendo
em vista a agdo violenta de tais grupos, que ndo poupam a seguranca dos cidadaos para a
consecucao de seus fins ilicitos.

Outra questdo fatica, refere-se a resisténcia da empresa responsavel pelo
aplicativo em atender a ordem judicial. Segundo o relato do Tribunal de Justica de Sergipe,
acima transcrito, mesmo com a prisdo do representante do Facebook no Brasil, os
responsaveis pelo aplicativo negligenciaram a determinagao judicial.

Acrescente-se que a primeira vara criminal de Sdo Bernardo do Campo/SP, em
dezembro de 2015, determinou o bloqueio do mesmo aplicativo por descumprir uma
determinagdo de quebra de sigilo de um usuario suspeito de crimes (DESEMBARGADOR...,
2016).

Considerados referidos fatos em conjunto, ¢ possivel concluir que, dada a
gravidade do crime apurado e o histérico de comportamento da empresa Facebook,
mantenedora do aplicativo WhatsApp, a decisdo de bloqueio do aplicativo se apresentou,
numa ordem gradativa, como possivel meio apto a compelir a empresa a cumprir a
determinacdo judicial.

Outro caso semelhante ocorreu no dia 19 de julho de 2016. Neste, a juiza
Daniela Barbosa Assump¢ao de Souza, da 2* Vara Criminal de Duque de Caxias, Rio de
Janeiro, determinou o bloqueio do aplicativo de mensagens porque a empresa Facebook,
responsavel pelo aplicativo, descumpriu determinagdo judicial para fornecer informacdes
sobre uma investigacao policial (TJRJ, 2016).

O questionamento que resta ¢ quanto a proporcionalidade entre a decisdo, que
atingiu milhdes de brasileiros usudrios do aplicativo, e seus efeitos.

Nesse sentido, cabe analisar a técnica de ponderacdo entre direitos
fundamentais.

Pela teoria proposta por Robert Alexy, a proporcionalidade apresenta trés
maximas parciais: da adequagdo, da necessidade (mandamento do meio menos gravoso) e da

proporcionalidade em sentido estrito (mandamento do sopesamento propriamente dito)

(ALEXY, 2015, p. 117).



E o mesmo autor ensina, ao mencionar conflitos de interesses entre direitos

individuais e coletivos que:

E possivel uma boa fundamentagio tanto para a tese de que direitos fundamentais
ndo sf0 apenas meios para interesses coletivos quanto para a tese de que ha
interesses coletivos que independem de direitos individuais. A primeira tese pode
apoiar-se na dignidade e na autonomia da pessoa, ou seja, ser fundamentada em um
sentido kantiano; a segunda tese pode ser justificada por meio da indicagdo de que
nem toda atividade estatal tem que se relacionar a um direito, podendo dizer respeito
apenas a algo 1til, aprazivel e desejavel. Isso ¢ suficiente para justificar que se fale,
de um lado, em direitos individuais e, de outro, em interesses coletivos. (Ibdem, p.
116, nota 79).

Aplicando-se tal raciocinio ao bloqueio do WhatsApp, identifica-se a colisdo
entre dois direitos fundamentais: a liberdade de comunicagao, prevista no inciso IX do artigo
5° da Constitui¢do Federal; e o direito a seguranca, do caput do mesmo artigo e do artigo 6°.

A solucdo da colisdo de direitos passa pela ponderagdo. De um lado, ha o
direito individual de comunicacdo de milhdes de pessoas. De outro, o direito coletivo (social)
a segurancga publica.

H4 que se mencionar, nessa esteira, que o direito a seguranga, que deve ser
assegurado pelo Estado, ndo s6 com a manutengao de institui¢des policiais, mas também pelas
acOes estatais em todos os trés poderes, exige a participacdo de toda a sociedade.

Assim, pode-se afirmar que cada cidaddo estd incumbido de contribuir com a
segurancga de todos, abstendo-se da pratica de crimes, bem como colaborando com as agodes
estatais de combate ao crime.

Postas essas premissas, pode-se ainda utilizar uma gradagdo de direitos, num
sentido de que, sem a protegdo de direitos basicos do ser humano, outros se tornam
completamente impossiveis de exercicio.

No caso da colisdo entre liberdade de comunicacdo e direito a seguranca, ¢
possivel afirmar que ndo havendo seguranca para toda a coletividade, a liberdade de
comunicacao sequer podera ser exercida.

Ingo Sarlet aponta que:

A posigdo dos direitos fundamentais — que ndo podem ser considerados uma espécie
de supercodificagdo — relativamente ao restante da ordem constitucional deve, neste
contexto, ser analisada a luz do principio da unidade da Constitui¢ao, resolvendo-se
os inevitaveis conflitos por meio dos mecanismos de ponderacdo e harmonizagao
dos principios em pauta (SARLET, 2012, p. 59).

Ademais, imperioso, ainda, trazer para a presente argumentagdo o principio da

solidariedade.



Segundo a Constituicdo Federal, em seu artigo 3°, caput e inciso I: “constituem
objetivos fundamentais da Republica Federativa do Brasil: I — construir uma sociedade livre,
justa e soliddria; (...)” (BRASIL, 1988).

O principio da solidariedade est4 previsto, portanto, constitucionalmente como
um dos objetivos a serem alcangados pela Republica brasileira, consequentemente, como
parametro para interpretacao dos demais direitos.

De acordo com Celso Lafer, a evolugdo dos direitos humanos deu lugar aos
direitos de terceira dimensdo. “Estes direitos tém como titular ndo o individuo na sua
singularidade, mas sim grupos humanos como a familia, o povo, a nacdo, coletividades
regionais ou étnicas e a propria humanidade” (LAFER, 1988, p. 131).

Para Ingo Sarlet:

Os direitos fundamentais de terceira dimensio, também denominados de direitos de
fraternidade ou de solidariedade, trazem como nota distintiva o fato de se
desprenderem, em principio, da figura do homem-individuo como seu titular,
destinando-se 4 protecdo de grupos humanos (familia, povo, nagdo), e
caracterizando-se, consequentemente, como direitos de titularidade coletiva ou
difusa (SARLET, 2012, p. 33).

Nesse sentido, os direitos fundamentais de fraternidade e solidariedade, como
afirma o mesmo autor, possuem “implicagdo universal ou, no minimo, transindividual, e por
exigirem esforg¢os e responsabilidades em escala at¢é mesmo mundial para sua efetivacdo”
(Ibdem, p. 34).

Tais argumentos conduzem a conclusdo sobre a necessidade de contribuicdo de
todos para a efetivacao de alguns direitos coletivos, o que se aplica perfeitamente ao caso em
tela, no qual o direito individual a livre comunicag¢do foi mitigado frente ao direito coletivo de
seguranca.

Acrescente-se, ainda, o disposto nos artigos. 11, 12, 13 e 15, caput, paragrafo
4°, da Lei do Marco Civil da Internet (Lei n° 12.965/14), prevendo a aplicacao da lei brasileira
as atividades relacionadas a internet, sang¢des aplicdveis e obrigagdes dos provedores ou
responsaveis pelos servigos (BRASIL, 2014).

Ainda, a especialista em Direito Digital Ana Paula Siqueira Lazzareschi de
Mesquita, citada pelo Conjur, defende o bloqueio, destacando que o juiz respeitou as regras

do Marco Civil da Internet, especialmente o artigo 24:

Analisando superficialmente, sem a analise do processo judicial, acreditamos na
legalidade da medida judicial, vez que cabe a Unido, Estados e¢ Distrito Federal o
estabelecimento de mecanismos de governanga multiparticipativa, colaborativa e
democratica, nos termos do artigo 24 da Lei 12.965/2014. A auséncia de



colaboragdo ndo apenas infringe o Marco Civil da Internet como também atenta a
dignidade da Justica e das decisdes proferidas judicialmente dentro do territdrio
naciona”. (DECISAO..., 2016)

Oportuna, finalmente, a reflexdo quanto a conveniéncia de intervencao do

Estado em casos nos quais esta se mostre necessaria para garantia do bem comum a toda a

sociedade.

Analogicamente considerando, ao tratar das desigualdades existentes entre os

homens, em fun¢do da distribuicao desigual de riquezas, o doutor Pietro de Jesus Lora

Alarcon assim conclui:

A esse respeito, tudo indica que um modelo de economia de livre circulagdo de
produtos, bens e servigos, ndo pode nem deve ir desacompanhado de um Estado bem
aparelhado e disposto a intervir para garantir, em cada oportunidade em que seja
necessario, as condicdes objetivas para a reproducdo da dignidade humana (LORA
ALARCON, 2014, p. 64).

Para Pietro Alarcon, o Estado deve agir pontualmente, a fim de assegurar a

aplicacao do proprio Direito.

(...) o funcionamento liberal do Estado de Direito, que se pretende ou pretendeu
reeditar sob a forma de Estado neo-liberal, ndo passou da idealizagdo de um modelo
neutro ou supostamente imparcial e independente das classes sociais, cujo fracasso
deu-se, precisamente, pela sua falta de resposta as demandas do ser humano. E dai,
entdo, que consideramos o Estado neoliberal um recuo, uma formula na contramao
da historia.

(...) Perante a imagem idealizada de um sujeito de direitos livre e igual a seus
semelhantes, o Estado se abstém de submeter o homem a uma indesejada opressao;
mas perante a imagem projetada pela realidade de desigualdades, a inexisténcia da
prestacdo estatal € a propria negagdo do Direito.

(...) Do que se trata ¢ de estabelecer um modelo de Estado adaptado as novas
realidades da civilizag@o, potencializado para incrementar direitos ¢ fornecer as
condigdes juridicas, técnicas, econdmicas e organizativas para confrontar a exclusio
e a marginalidade. Para tanto, um programa estatal permanente, orientado
constitucionalmente, ¢ essencial. (Ibdem, p. 143, 144).

2 POSICOES JURIDICAS CONTRA A INTERVENCAO DO ESTADO

O Advogado criminalista Fernando Augusto Fernandes sustenta que a

intervencdo do Estado,

ambiente de negbcios

no caso, pelo poder judiciario, prejudica os usuarios do aplicativo e o

no pais, além de proporcionar uma inseguranca juridica e violar os

direitos individuais. Neste caso, podemos nos referir ao inciso X, do artigo 5° da Constituicao,

segundo o qual sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,

assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo.



Nessa esteira, segue o entendimento do doutrinador:

A medida prejudica usudrios do aplicativo e o ambiente de negodcios do pais.
Nenhum juiz tem o poder de impedir a comunicagdo de milhares de pessoas que nao
estdo sob sua jurisdi¢do, ja que ndo somos réus no processo que preside. O maximo
que poderia era arbitrar multa financeira que pode ser revisada pelas instancias
judiciais. E mais um ato em que o judiciario brasileiro expde a inseguranca juridica
nacional, que ¢ hostil ao empresariado, ao mercado ¢ aos direitos individuais. O FBI
moveu todos os esforgos para a Apple quebrar a criptografia do iPhone e néo se viu
o CEO da empresa ser preso por causa disso. (DECISAO..., 2016) (grifo nosso)

Essas afirmativas estdo em consonancia com o que diz o Prof. Pietro de Jesus

Lora Alarcon, ao propor uma “Constru¢do da Ciéncia Juridica critica e de uma Dogmatica

para a transformagdo e o cumprimento dos fins e valores constitucionais”, quando diz: “se

trata de firmar o Direito ndo apenas como um produto da realidade, mas também como um

instrumento Util para a concretizacdo das liberdades e dos direitos sociais a partir de diretivas

de atuagdo emanadas dos valores constitucionais”. (LORA ALARCON, 2014, p. 53)

Pietro questiona: a crise, no plano interno, se registra na génese da elaboragado

normativa nas sociedades nacionais? A questdo ¢:

Se contemporaneamente a participacdo popular ¢ efetiva ¢ a democracia se constroi
sobre a base de um debate auténtico, através de canais solidos que permitem um
reflexo concreto das decisdes populares nas politicas publicas e nas estruturas de
poder, ou se, na verdade, o Estado ¢ dirigido por um nimero reduzido de agentes
econdmicos ou de qualquer outra ordem, com incidéncia real da tessitura e o
conteudo das decisdes fundamentais, enquanto canais ou instrumentos formais
resultam insuficientes ou pouco efetivos para atender as expectativas de deliberagdo
e participagdo cidadd. (LORA ALARCON, 2014, p. 100)

Conforme o Advogado Fabio Martins Di Jorge a medida interventiva mancha a

imagem do Judiciario em um momento que este busca se aproximar da populagdo através das

redes sociais, assim avalia que:

ideia de que:

No momento em que vemos com satisfacdo o Judicidrio se apresentando pelas redes
sociais, no momento da implementagdo integral do processo judicial eletronico, no
momento em que juizes fazem acordo e intimagdes das partes pelo sistema do
WhatsApp, enfim, quando sedimentado o principio da publicidade entre nos,
deparamos, infelizmente, com mais uma decisdo que viola liberdades individuais e
lutas sociais duramente conquistadas. Sdo 100 milhdes de usudrios prejudicados,
negdcios e a comunicacio de todo o pais poderdo ser paralisados. (DECISAO...,
2016) (grifo nosso)

John Locke, segundo Pietro, na obra “Ensaios sobre o Governo Civil” traz a

O Estado esta comprometido com o respeito dos direitos individuais e a lei civil
deriva da lei natural. Portanto, a primeira deve consagrar que todos os homens sdo
iguais, com direito a vida, a preservacdo da sua liberdade e a propriedade. Tais
direitos sdo considerados irrenunciaveis, posto que qualquer atitude destinada a
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desconhecé-los atenta contra a propria natureza do homem. (John Locke apud
LORA ALARCON, 2014, p. 97)

Para Alexandre Zavaglia Coelho, especialista em tecnologia e inovagdo, a
decisdo do juiz de Lagarto/SE demonstra o desconhecimento do funcionamento do aplicativo,

assim vejamos:

Obrigar o WhatsApp a manter o conteudo de mensagens e gravagdes seria 0 mesmo
que obrigar as empresas telefonicas a manter conversas gravadas o tempo todo. E
inviavel operacionalmente e, a0 mesmo tempo, pode violar o direito a privacidade.
(DECISAO..., 2016) (grifo nosso)

Ressalte-se, ainda que, atualmente, o Codigo Penal Brasileiro, nos artigos 154-
A e 154-B preveem os crimes de invasdo de dispositivo informadtico, tutelando, de certa
maneira, o direito a privacidade no mundo digital.

Vemos que o Brasil j& d4 os primeiros passos em direcdo a regulacdo da
Internet no pais, no sentido de tutelar o direito fundamental a privacidade (TJDF, 2009).

Ja o criminalista Daniel Bialski alega que ha prejuizo da interven¢do do Estado
com o bloqueio, pois a decisdo nao s6 prejudica os cidadaos comuns, no que se refere ao
Direito fundamental a comunicagdo, mas também as comunicagoes entre os funcionarios da
Justiga, violando de certa forma o direito liquido e certo a comunicagdo de atos processuais
praticados pelas vias digitais modernas. Neste caso, utilizando-se o aplicativo em questao,

assim vejamos:

Esses sistemas servem inclusive para comunicacdes quase que oficiais, ja que a
Justica usa o WhatsApp para comunicar atos, audiéncias, formalizar acordo etc. Ha,
inclusive, na Justica Federal — 7* Vara Criminal Federal de Sao Paulo — portaria
que possibilita e regulamenta (portaria 12/15 do Juiz Federal Ali Mazloum) a
comunicacdo de atos processuais pelas vias digitais modernas. Desta maneira,
efetivamente, ha flagrante ofensa ao direito liquido e certo de todos, e espero que as
cortes possam reverter essa arbitrariedade e se possa ser apurado, pelo 6rgdo
correcional proprio, a motivagao, a corregdo e a coeréncia de nova decisdo arbitraria,
proferida pelo mesmo juiz que antes viu reformada similar decisdo. (DECISAO...,
2016) (grifo nosso)

Para aqueles que ndo admitem a interven¢do do Estado, a violagcdo do Direito
fundamental a comunicacdo, nos termos do artigo 5° da CF ¢ considerada flagrante, seja a
comunicacao entre cidadaos em suas relagdes particulares, comerciais ou a comunicagao entre
os servidores publicos em todo o pais, no exercicio de suas atividades funcionais. Assim,

vejamos o fundamento constitucional protetor do direito:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: (...) IX - é livre a expressdo da atividade intelectual, artistica, cientifica e
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de comunicacdo, independentemente de censura ou licenca; (BRASIL, 1988)
(grifos nossos)

Deve-se ressaltar, ainda, que o aplicativo WhatsApp inovou completamente a
forma de comunicacdo entre as pessoas, pois possibilita, em uma so6 plataforma digital, a troca
de informagdes, rompendo barreiras geograficas, sem restricdo de acesso.

O aplicativo se apresenta como democratico na comunicagdo, especialmente
por ser gratuito.

Tanto para aqueles que defendem a intervengdo do Estado no presente caso,
quanto para aqueles que a rejeitam, o bem comum e o direito coletivo sdo utilizados como
argumento.

O professor Fernando Castelo Branco, coordenador da pos-graduacdo em
Direito Penal Econdmico do Instituto de Direito Publico de Sao Paulo, sustenta que a
intervencdo do Estado nas relagdes privadas do cidaddo prejudica o bem maior que ¢ o da

coletividade, assim vejamos:

A decisdo tem grandes chances de ser reformada em segunda instancia, pois
prejudica um “bem coletivo bem maior” do que aquele que ela busca proteger.
Contudo, o especialista ressalta que “ordem judicial se cumpre, sob pena de se
incorrer no crime de desobediéncia”. (DECISAO..., 2016) (grifo nosso)

Sob o prisma da ndo intervengao, no caso sob exame, ha violacao do objetivo
fundamental constitucional de promover o bem de todos, o0 bem comum, nos termos do inciso
IV, do artigo 3° da Carta Magna.

O professor de Direito, Carlos Aurélio Mota de Souza, da UNESP, sustenta
que o bem comum, antes de tudo, contempla o bem supremo das comunidades, o fim mais
elevado para o qual tendem as agdes sociais do homem, tornando-se critério de elaboragdo de
leis justas. Outra questdo muito importante a ser considerada ¢ a de que o bem comum nao ¢ a

soma dos bens particulares. Assim vejamos sua sustentacao:

Uma imagem classica e clara para a compreensao do conceito de bem comum pode
ser encontrada na antiguidade, na obra do filésofo grego Parménides, que viveu
entre o V e o IV século a.C. Parménides afirma que o “Ser” se apresenta a0 mesmo
tempo Uno (Todo ou Universal) e Multiplo (Partes ou Particulares). Por exemplo,
em qualquer organismo vivo uma célula € um todo em si mesma, mas contém partes
menores que a integram. Um 6rgdo vital ¢ um todo em si, mas parte de um ser
maior: o corpo humano. O préprio homem, dotado de vida fisica, psiquica e
espiritual, ¢ um ser completo, uma unidade ou individualidade que néo esta s6, mas
convive com outros homens e mulheres e com eles forma outras entidades ou
unidades, que podem ser uma comunidade (singular) ou uma coletividade (a
sociedade em geral). S80 um ser-para outros seres. Portanto, as células, os 6rgios e
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os seres sdo partes inseridas num todo mais amplo, num Universo, como as
sociedades dos povos (o universo politico) e o conjunto de planetas (o Universo
planetario ou galactico). Entre o Uno e o Multiplo subsiste uma relagdo de
complementaridade, uma dialética de vida, pela qual as duas entidades convivem em
estado natural — e ndo podem deixar de conviver, sob pena de perecimento do ser (a
faléncia de um orgdo faz o corpo perecer). Assim, o todo tem deveres para com as
partes (Justica distributiva), e as partes em relagdo ao todo (Justi¢a social), bem
como as partes tém deveres entre si (Justica comutativa), e¢ ambas tém,
reciprocamente, direitos, conforme a teoria aristotélica sobre a Justi¢a. Além disso, o
bem comum se identifica com o Bem supremo, bem geral, bem de todos, interesse
publico e expressdes correlatas. Estd contraposto aos bens das partes, ou seja, bens
ou interesses particulares, sem os anular, pois um dos fins ultimos do bem comum ¢é
garantir a cada um a sua perfeigdo para servir a comunidade.

Segundo Jacques Maritain (em: A pessoa ¢ o bem comum), ele ndo é sequer “a
simples colegdo dos bens privados, nem o bem proprio de um todo, que somente diz
respeito a si proprio e sacrifica as partes em seu proveito. O bem comum da cidade é
sua comunhdo no bem-viver; ¢ pois comum ao todo e as partes, sobre as quais ele
transborda e as quais devem tirar proveito dele”.

A terceira constatacdo ¢ de que os governantes devem ter dois olhares: para o
interesse geral e para os interesses particulares. O interesse particular ndo ¢
necessariamente mau, mas, por natureza, ¢ “menos belo e menos divino que o
interesse comum”, conforme afirmou Aristételes em Etica a Nicomaco. Em Politica
(II), ele identifica interesse comum com interesse mutuo, por estar fundado na
reciprocidade dos servi- ¢os prestados. Na politeia, governo da maioria, os homens
agem em prol do interesse comum, ¢ as leis da cidade sdo justas quando assumem
como finalidade o bem comum. Para distinguir bem comum de bem particular,
Johannes Messner — jurista e politico austriaco — associa os conceitos de “ser” e
“valor”. “O bem comum” — afirma — “é uma realidade social com categoria
supraindividual de ser e valor, em virtude da pluralidade dos membros da sociedade
que dela dependem no seu ser humanamente perfeito; o bem particular ¢ uma
realidade com categoria de ser e valor suprassocial, propria da pessoa humana”
Essas normas acentuam o carater do bem comum expresso no dever de solidariedade
das partes no interior do todo familiar, por exemplo: o amor, a convivéncia,
assisténcia, zelo material e moral, enfim, o cuidado com outro. Essa pauta de regras
também oferece um conceito central que deve ser entendido como “somos todos
irmdos”, fundamento do conceito de fraternidade (de frater, fratris, irmdo). Nao é
uma expressdo sentimental ou religiosa, mas uma categoria juridica consagrada
desde a Declaragdo Universal dos Direitos do Homem e do Cidadédo, de 1789, ao
afirmar que “os homens nascem e permanecem livres e iguais em direito”, ampliada
em 1948, com a Declaragdo Universal dos Direitos Humanos, ao proclamar que
“Todos os homens nascem livres e iguais em dignidade e direitos. Sdo dotados de
razdo e consciéncia e devem agir em relacdo uns aos outros com espirito de
fraternidade”. Ainda na Declaracdo Universal dos Direitos Humanos, o art. 29, § 1°,
afirma que “toda pessoa tem deveres para com a comunidade, em que o livre e pleno
desenvolvimento de sua personalidade € possivel”.

E interessante notar que o conceito de fraternidade nio escapou a sensibilidade
social dos nossos constituintes: ja no preambulo da Constituicdo Brasileira
instituiram um Estado democratico de direito destinado a construir uma sociedade
baseada em “valores supremos de uma sociedade fraterna, pluralista e sem
preconceitos, fundada na harmonia social”, tendo como objetivo fundamental da

Republica a construcdo de uma sociedade solidéria (art. 3°, I). (DE SOUZA, 2012)
(grifo nosso)

O professor Souza, da UNESP, argumenta conclusivamente que o Estado

brasileiro ¢ o responsavel institucional pelo bem comum da nagdo e deve garantir o
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desenvolvimento, erradicar a pobreza e a marginaliza¢do, reduzir desigualdades sociais e
regionais, promover o bem de todos, sem preconceitos de origem, raga, sexo, cor, idade e
quaisquer outras formas de discrimina¢do (Ibdem).

Ja a Advogada associada do Nelson Wilians e Advogados Associados e
professora da Faculdade de Direito da USP, Maristela Basso, critica a postura do magistrado
de Sergipe, chamado de justiceiro, ou seja, que a decisao decorre de uma rixa com o grupo

que administra o aplicativo WhatsApp, como segue abaixo:

Continua a queda de brago entre 0 WhatsApp ¢ o juiz de Lagarto. Este que, em vez
de fazer Justica e resolver o caso, prefere retaliar a empresa ¢ prejudicar a todos. O
WhatsApp, por seu turno, ndo entrega as informagdes que deveria por forga de lei,
criptografadas ou nio. (DECISAO..., 2016) (grifo nosso)

Ademais vale ressaltar o argumento de violagdo do Principio da
Proporcionalidade ou Razoabilidade neste caso em concreto. O Professor Pedro Lenza, em
sua obra, elucida com maestria esse Principio de fundamental importancia, que serve de

parametro nos julgamentos dos magistrados. Assim vejamos seu trabalho:

Ao expor a doutrina de Karl Laenz, Coelho esclarece: “utilizado, de ordinario, para
aferir a legitimidade das restricdes de direitos, muito embora possa aplicar-se,
também, para dizer do equilibrio na concessao de poderes, privilégios ou beneficios,
o principio da proporcionalidade ou da razoabilidade, em esséncia, consubstancia
uma pauta de natureza axioldgica que emana diretamente das ideias de justica,
equidade, bom senso, prudéncia, moderagdo, justa medida, proibicdo de excesso,
direito justo e valores afins; precede e condiciona a positivagdo juridica, inclusive de
ambito constitucional; e, ainda, enquanto principio geral do direito, serve de regra de
interpretag@o para todo o ordenamento juridico”. Trata-se de principio extremamente
importante, especialmente na situagdo de colisdo entre valores constitucionalizados.
Como parametro, podemos destacar a necessidade de preenchimento de 3
importantes elementos: a) necessidade: por alguns denominada exigibilidade, a
adogdo da medida que possa restringir direitos so6 se legitima se indispensavel para o
caso concreto e ndo se puder substitui-la por outra menos gravosa; b) adequagdo:
também chamado de pertinéncia ou idoneidade, quer significar que o meio escolhido
deve atingir o objetivo perquirido; c) proporcionalidade em sentido estrito: sendo a
medida necesséria e adequada, deve-se investigar se o ato praticado, em termos de
realizagdo do objetivo pretendido, supera a restricdo a outros valores
constitucionalizados. Podemos falar em maxima efetividade e minima restrigdo.
Finalmente, lembramos dois importantes dispositivos legais que explicitamente
adotam o principio da proporcionalidade (que, no plano constitucional, ndo esta
enunciado de modo formal e categdrico, mas decorre do devido processo legal, em
sua acepgdo substantiva — artigo 5°, LIV); (LENZA, 2012, p. 159/160) (grifo nosso)

E importante destacar, ainda, que a decisdo de bloqueio do WhatsApp pela
juiza Daniela Barbosa Assumpgdo de Souza, da 2* Vara Criminal de Duque de Caxias, Rio de
Janeiro, foi reformada, em sede cautelar, pelo Supremo Tribunal Federal.

O Ministro Ricardo Lewandowski assim se pronunciou:

Ora, a suspensdo do servico do aplicativo WhatsApp, que permite a troca de
mensagens instantaneas pela rede mundial de computadores, da forma abrangente
como foi determinada, parece-me violar o preceito fundamental da liberdade de
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expressdo aqui indicado, bem como a legislagdo de regéncia sobre o tema. Ademais,
a extensdo do bloqueio a todo o territdrio nacional, afigura-se, quando menos,
medida desproporcional ao motivo que lhe deu causa.

(..)

Assim, nessa analise perfunctoria, propria das medidas cautelares, entendo que néo
se mostra razoavel permitir que o ato impugnado prospere, quando mais nao seja por
gerar insegurancga juridica entre os usuarios do servico, ao deixar milhdes de
brasileiros sem comunicagio entre si. (STF, 2016)

CONCLUSAO

O Brasil apresenta-se como um pais com forte intervencdo do Estado na vida
privada dos cidaddos. Tal interven¢do ndo vem se mostrando sempre exitosa. Como exemplo,
¢ notdria a ineficacia do Estado brasileiro na diminui¢ao do uso excessivo de drogas como
problema de saude publica, trafico de drogas, de armas, violéncia no transito, homicidios,
furtos, roubos, homofobia e, no caso acima apresentado, a questdo dos limites adequados na
intervengdo eficiente na rede mundial de computadores, com o propdsito de combater a
criminalidade.

Enquanto o Brasil, com uma politica intervencionista, ainda sofre com o
aumento da incidéncia dos problemas sociais acima citados, paises onde houve a
descriminaliza¢do das drogas, por exemplo, apresentam menor consumo destas substancias,
diminui¢ao no indice de violéncia, diminui¢ao no trafico, diminuicdo dos problemas de
saude relacionados ao uso de drogas, reducdo do excesso prisional, além de maior
arrecadacdo de impostos e geracdo de emprego.

Ainda ndo hé noticias, em outros paises, de bloqueios de aplicativos ou de
determinacao de prisdes de administradores de redes sociais por causa do uso de referidos
meios por certo grupo de criminosos.

Nos contextos nos quais emanadas as decisdes de bloqueio do WhatsApp
aqui analisadas, a analise do limite da intervenc¢do do Estado ¢ de fundamental importancia,
haja vista a necessidade de o Estado observar até que ponto tal tipo de intervencao ¢ eficaz.

Provavelmente, o aprimoramento dos meios de combate a criminalidade e a
aplicacdo de instrumentos mais eficazes na investigacdo criminal, ndo passam pelo bloqueio
de aplicativos de internet, com prejuizo de milhdes de brasileiros.

Por outro lado, o argumento de prejuizo ao direito fundamental a

comunica¢do ndo se sustenta diante da grande diversidade de meios, inclusive tecnoldgicos,
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disponiveis para o exercicio desse direito. O bloqueio de apenas um aplicativo, ndo é capaz
de prejudicar o direito de comunicagao dos cidadaos e instituigdes.

Sem prejuizo da possibilidade de argumentos tanto a favor quanto contra a
interven¢do do Estado, este deve agir com cautela. O Estado, em caso de intervencao, deve se
valer das balizas indicadas pelos principios da proporcionalidade e razoabilidade, além de
observar os direitos fundamentais da comunicagdo entre os seus cidaddos, visando o bem
comum, o bem de todos, enfim, o bem coletivo.

Por fim, ¢ inegavel a necessidade de interven¢do do Estado na vida dos
individuos em casos nos quais somente assim seja garantido o bem comum.

E certo que a definicdo de um limite para intervencdo do Estado ndo se
mostra possivel. Por isso, os principios da proporcionalidade e razoabilidade, bem como da
técnica da ponderagdo sdo mecanismos a serem observados pelo Poder Judicidrio em casos
como o aqui estudado.

A evolugdo social exige que os operadores do Direito se preparem para as
novas realidades, que demandam aberturas de pensamentos e decisdes capazes de conciliar
os interesses em jogo, sobretudo diante da evolugdo tecnoldgica que ocorre em velocidade

surpreendente, sem a correspondente evolucdo da legislagdo e do pensamento juridico.
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