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Resumo

O presente artigo trata da criminalidade no meio cibernético e como o ordenamento juridico
brasileiro regula essa matéria. Ha grande quantidade de casos nos quais a seguranca digital foi
falha. O comportamento humano mudaréd devido ao maior uso da tecnologia, a sociedade,
hoje, vive em dois mundos, o qual serd abordado. Porém segundo a frase: UBI SOCIETAS
IBI JUS, a sociedade existe na medida em que existe o direito, h4 a necessidade de um novo

direito: o direito digital.
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TECHNOLOGY TO THE ORDER OF CRIME
Abstract

This article deals with cyber crime and how the Brazilian legal system regulates this matter. There are a lot of
cases where digital security has failed. Human behavior will change due to the greater use of technology, society
exists lives in two worlds, which will be addressed. But according to the phrase: UBI SOCIETAS IBI JUS,
society exists to the extent that there is law, there is a need for a new right: digital law.
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1. INTRODUCAO

A era digital esta mudando os estilos de vida, os comportamentos, os relacionamentos
sociais e familiares, além de conseguir atingir com grande frequéncia, atualmente, o
campo juridico criminal. Ha de se dizer que os responsaveis pela propagacdo da internet
tém seus sentimentos feridos na medida em que vém a destruigdo que isso tem causado.
Atualmente as criangcas e os adolescentes, principalmente, vivem em dois mundos: 0
mundo real, aquele que todos conhecemos e fazemos parte; e o virtual, o qual parece mais
interessante, onde ndo sdo todos que tem acesso aquilo que € feito ou compartilhado,
aquele em que a liberdade ¢ maior trazendo consigo os perigos cibernéticos. “A cada
minuto, 54 pessoas sdo vitimas de crimes cibernéticos no Brasil, segundo a
multinacional Symantec.” O objetivo é que todos nds saibamos lidar com essa situagdo,
uma vez que as leis existem para reger uma sociedade é interessante ressaltar que estes

crimes estdo perto de serem punidos de acordo com novas leis.

2. MUDANCAS NO USO DA INTERNET

Vivemos atualmente na era da tecnologia. O mundo passou por grande desenvolvimento e
transformacdo tecnoldgica nos dltimos 50 (cinquenta) anos, onde muita coisa foi
modificada na vida dos seres humanos. A tecnologia causou mudancas significativas em
nossas vidas, pois ela esta presente em praticamente todos os processos da vida do ser
humano: a tecnologia esta nas escolas, esta nos escritdrios, estd no campo nas lavouras e
na producdo de alimentos e etc. Ela oferece para as pessoas: mais agilidade, conforto e

eficiéncia na realizacdo dos processos.

“A informatica nasceu da ideia de beneficiar e auxiliar o homem nos trabalhos do
cotidiano e naqueles feitos repetitivamente. Tem-se por definicdo mais comum que a
informatica é a ciéncia que estuda o tratamento automatico e racional da informagéo.
(...) O elemento que permite o tratamento de dados e o alcance de informacéao é o
computador.” (PINHEIRO, Patricia Peck. Direito Digital.5.ed,2014.p.59.)

O avanco tecnoldgico exige que as pessoas facam a sua adesdo aos processos mesmo que
involuntariamente, pois o0 avango tecnoldgico gerou a aceleracdo de processos, 0 que
resulta em ganho real de tempo. A tecnologia esta ajudando bastante os seres humanos,

pois vem dando oportunidades de novos campos de trabalho, porém para aquelas pessoas



gue ndo possuem o nivel de estudo adequado, pode se tornar algo negativo, pois devido ao
desenvolvimento de maquinas e equipamentos modernos para desenvolver alguns tipos de

atividades, a mao de obra esta sendo gradativamente substituida.

2.1. MUDANCAS DA TECNOLOGIA NO COMPORTAMENTO HUMANO

A tecnologia tem causado muitas mudancas na vida dos seres humanos, inclusive na forma de
comportamento. Com o avancar tecnoldgico, a comunicacdo entre os seres humanos mudou
de forma consideravel. E notério que a tecnologia chegou na vida das pessoas, gerando
formas de entretenimento que ndo existiam antes. Esses aparelhos causaram grandes
mudancgas comportamentais nos seres humanos. NoOs vivemos na era da informacéo, e a
tecnologia, através de mecanismos como a internet nos supre de forma maravilhosa, a nossa
necessidade de informacdo. Porém para nos atualizarmos acabamos perdendo o convivio
social que era tdo natural e existia em tempos antigos. H& formas de comunicacdo que
favorece a esse tipo de comportamento, que tenham um menor contato entre as pessoas, 0 que

cria seres humanos mais egoistas e mais fechados com relacéo aos outros.
3. CRMINOLOGIA

A internet tem sido um meio propicio para o crime pela dificuldade de identificacdo de um
individuo por tras dos computadores, além disso, deve se estudar qual o campo de atuacédo
desses crimes, pois se intendermos que Internet € um lugar entdo varias questdes do Direito
deveriam ser repensadas, mas se intendermos que Internet € um meio entdo teremos que
decidir a questdo da territorialidade para aplicacdo da norma, podendo agregar 0s meios como
radio, televisdo, fax, telefone em um conjunto de normas especificas para si, o Direito Digital
cujo grande desafio seria estar preparado para o desconhecido, com capacidade de interpretar

a realidade social e se adequar na medida em que as coisas evoluem.
Segundo Dr. Samuel Huntington, o maior desafio da evolu¢do humana é cultural. Podemos
dizer o mesmo do Direito, que como instrumento de controle social deve refletir a realidade a

qual se engloba no momento.’

3.1. PRINCIPAIS CRIMES

¥ PINHEIRO, Patricia Peck, Direito Digital 2014 Saraiva 5ed. P.73.



Serdo abordados aqui os crimes mais comuns na rede e as respectivas leis que buscam

eliminé-los ou puni-los.

Na Era Digital, o instrumento de poder é a informacdo, ndo s6 recebida, mas
refletida. (...) Sendo assim, o Direito Digital é, necessariamente, pragmatico e
costumeiro, baseado em estratégia juridica e dinamismo. (PINHEIRO, Patricia Peck.
Direito Digital. 5.ed,2014.p.74.)

Falsa identidade:

A fraude passa de algo documental ou ideoldgico para pessoal: iludir alguém a respeito da
prépria identidade de terceiro, para obter vantagem ou causar-lhe dano. Parte da doutrina e da
jurisprudéncia sustenta que a conduta relaciona-se a declaragfes falsas sobre alguém,
envolvendo caracteristicas basicas como nome, profissdo, estado civil, sexo, filiacdo e até
condigdo social. Caso seja criado um perfil “fake” em alguma rede social, isso so se constitui
crime desde que cause dano a vitima incorporando a personalidade de outra pessoa e
manifestando-se em nome de outrem, inserindo declaragfes falsas com a finalidade de

prejudicar e alterar verdade sobre fatos relevantes na vida desta pessoa.

O crime é figura tipificada no artigo 307 do CPP, que tem a seguinte redacéo:

Falsa identidade Art. 307 - Atribuir-se ou atribuir a terceira falsa identidade
para obter vantagem, em proveito proprio ou alheio, ou para causar dano a
outrem: Pena - detencdo, de trés meses a um ano, ou multa, se o fato ndo
constitui elemento de crime mais grave.* (CP)

Calunia e Difamacéo:

Esse crime ocorre comumente em redes sociais a qual é utilizado divulgacao de informacao —

muitas vezes falsas- que podem prejudicar a reputacdo da vitima.

Caldnia Art. 138 - Caluniar alguém, imputando-lhe falsamente fato
definido como crime: Pena - detencdo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacdo, a propala ou
divulga.

§ 2° - E punivel a calGnia contra os mortos.

Difamacéo Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua
reputagéo: Pena - detencdo, de trés meses a um ano, e multa. (CP)

* http://www.planalto.gov.br/ccivil_03/Decreto-lei/Del2848compilado.htm


http://www.planalto.gov.br/ccivil_03/Decreto-lei/Del2848compilado.htm

Ainda aqui, interessante ressaltar esse novo grupo presente na sociedade, os haters: € uma
palavra de origem inglesa e que significa "os que odeiam" ou "odiadores” na traducao literal
para a lingua portuguesa.

O termo hater é utilizado na Internet para classificar algumas pessoas que praticam
"bullying virtual" ou "cyber bullying". E uma pessoa que simplesmente ndo esta feliz ou
satisfeito com o éxito, conquista ou felicidade de outra pessoa. Assim sendo, preferem
"atacar" e "criticar" o individuo, expondo-o situa¢fes comprometedoras publicamente sobre

essa pessoa, ou desvalorizando as ages e vitorias do "alvo".

Espionagem:

O tema da espionagem tem ocupado lugar nos debates publicos por ser uma pratica bastante
recorrente, mas ainda assim causa pouco interesse no ambito juridico brasileiro. Quando se
trata desse assunto € relevante que pensemos na espionagem privada, mas ela ndo se restringe
somente ai, tem atingido também o campo estatal. O termo supde a ideia de um agente secreto
de um governo ou outra entidade que visa roubar dados sigilosos ou estratégicos de outros.
Ao que se parece ndo ha obra alguma que vise atingir este crime, exceto no Anexo Il da 12
Convencdo de Haia sobre o Direito e os Costumes de Guerra Terrestre, de 29 de julho de
1899, ratificada pelo Brasil em 25 de fevereiro de 1907, existe um capitulo dedicado aos
espides seu tratamento em situacdes de guerra. O texto traz uma defini¢do de espido, mas ela
se insere no contexto da espionagem militar, de modo que é insuficiente para os propdsitos do
presente estudo.

Portanto, a espionagem ndo tem um tratamento especifico na legislacdo brasileira, sendo
tratada de maneira esparsa na legislacdo penal, geralmente referenciada a espionagem militar.
Entretanto, os efeitos juridicos da espionagem ndo se cingem a esfera do direito penal,
podendo também repercutir em outras instancias do direito, como a civil e a administrativa.
Mas, segundo pesquisas de estudiosos do Direito fazem-se analogias relacionadas as normas,

hoje existentes, para que possamos ter uma garantia de dados sigilosos.

INFRACOES PENAIS IMPROPRIAS OU EVENTUAIS DE ESPIONAGEM
DIPLOMA LEGAL TIPO

CODIGO PENAL MILITAR Art. 148 — sobrevoo em local interdito



Art. 226 — violagédo de domicilio
(DECRETO-LEI 1.001/1969)

Art. 227 — violagdo de correspondéncia

Art. 254 — receptacdo

Art. 309 — corrupgdo ativa

Art. 311 — falsificacdo de documento

Art. 312 — falsidade ideoldgica

Art. 315 — uso de documento falso

Art. 316 — supressdo de documento

Art. 317 — uso de documento pessoal alheio

Art. 318 — falsa identidade

Art. 337 — subtrag&o ou inutilizacdo de livro,
processo ou documento.

CODIGO PENAL (DECRETO-LEI 2.848/ Art. 150 — violagio de domicilio
1940)

Art. 151, 81° — sonegacdo ou destruicdo de
correspondéncia.

Art. 155 — furto

Art. 180 — receptagéo

Art. 296 — falsificacéo de selo ou sinal publico
Art. 297 — falsificacdo de documento publico
Art. 298 — falsificacdo de documento particular
Art. 299 — falsidade ideoldgica

Art. 304 — uso de documento falso

Art. 305 — supressdo de documento

Art. 307 — falsa identidade

Art. 308 — uso de documento de identidade falso
Art. 309 — identidade falsa por estrangeiro

Art. 310 — fraude de estrangeiro

Art. 333 — corrupgdo ativa

Art. 337 — subtragdo ou inutilizacdo de livro ou



documento
LEI DAS INTERCEPTACOES Art. 10 — interceptacéo ilegal das comunicages
TELEFONICAS (LEI FEDERAL 9.296/1996) telefonicas, de informética ou telematica
LEI DAS TELECOMUNICACOES (LEI Art. 183 — atividades clandestinas de
FEDERAL 9.427/1997) telecomunicagdes®

Pedofilia:

E tida como producdo, venda e distribuicio de pornografia infantil, bem como criminalizar

a aquisicdo e a posse de tal material e outras condutas relacionadas a pedofilia. Hoje
protegida pelo Estatuto da Crianca e Adolescente a lei LEI N°11.829, DE 25 DE
NOVEMBRO DE 2008 altera a Lei no 8.069, de 13 de julho de 1990 procurando defender

as vitimas.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréafica envolvendo crianga ou
adolescente:

Pena - reclusdo, de 4 (quatro) a 8 (oito) anos, e multa."(NR)

Art. 20 A Lei no 8.069 , de 13 de julho de 1990, passa a vigorar acrescida dos
seguintes arts. 241-A , 241-B, 241-C , 241-D e 241-E :

Art. 241-A . Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informética ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianca ou adolescente:

Pena - reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

§ 10 Nas mesmas penas incorre quem:

| - assegura 0s meios ou servicos para 0 armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;

Il - assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.

§ 20 As condutas tipificadas nos incisos | e 1l do § 1o deste artigo s&o puniveis
quando o responsavel legal pela prestacdo do servico, oficialmente notificado,
deixa de desabilitar o acesso ao contetdo ilicito de que trata o caput deste artigo.

> https://jus.com.br/artigos/22668/a-espionagem-no-direito-brasileiro

Matéria escrita por Fabio Condeixa, bacharel em Direito e mestre em Ciéncia Politica pela UFRJ, autor dos
livros Principio da Simetria na Federagdo Brasileira (Lumen Juris, 2011) e Direito Constitucional Brasileiro

(Lumen Juris, 2014).


http://www.jusbrasil.com.br/legislacao/92844/lei-11829-08
http://www.jusbrasil.com.br/legislacao/1031134/estatuto-da-crian%C3%A7a-e-do-adolescente-lei-8069-90
http://www.jusbrasil.com.br/topicos/10619660/artigo-2-da-lei-n-8069-de-13-de-julho-de-1990
http://www.jusbrasil.com.br/legislacao/1031134/estatuto-da-crian%C3%A7a-e-do-adolescente-lei-8069-90
http://www.jusbrasil.com.br/topicos/28003230/artigo-241a-da-lei-n-8069-de-13-de-julho-de-1990
http://www.jusbrasil.com.br/topicos/28003220/artigo-241b-da-lei-n-8069-de-13-de-julho-de-1990
http://www.jusbrasil.com.br/topicos/28003206/artigo-241c-da-lei-n-8069-de-13-de-julho-de-1990
http://www.jusbrasil.com.br/topicos/28003202/artigo-241d-da-lei-n-8069-de-13-de-julho-de-1990
http://www.jusbrasil.com.br/topicos/28003194/artigo-241e-da-lei-n-8069-de-13-de-julho-de-1990
https://jus.com.br/artigos/22668/a-espionagem-no-direito-brasileiro

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente:

Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa. § 10 A pena é diminuida de
1 (um) a 2/3 (dois tercos) se de pequena quantidade o material a que se refere o
caput deste artigo. § 20 N&o ha crime se a posse ou 0 armazenamento tem a
finalidade de comunicar as autoridades competentes a ocorréncia das condutas
descritas nos arts. 240, 241, 241-A e 241-C desta Lei, quando a comunicacao for
feita por: | - agente publico no exercicio de suas fungdes;

I - membro de entidade, legalmente constituida, que inclua, entre suas finalidades
institucionais, o recebimento, o processamento e o encaminhamento de noticia dos
crimes referidos neste paragrafo;

I11 - representante legal e funcionarios responsaveis de provedor de acesso ou
servigo prestado por meio de rede de computadores, até o recebimento do material
relativo a noticia feita a autoridade policial, ao Ministério Publico ou ao Poder
Judiciario.

8 30 As pessoas referidas no 8 20 deste artigo deverdo manter sob sigilo o material
ilicito referido.

4. CONSEQUENCIAS DA ERA TECNOLOGICA

Nessa nova Era fica evidente que a sociedade utiliza mais de seu Direito a informacéo e a
liberdade de pensamento, ja que ndo é mais uma sociedade de bens, mas uma sociedade de
servicos onde a posse de informacdes prevalece sobre as de bens. Desse modo é imprescritivel
a importancia da Sociologia Juridica em nosso meio ja que ela traz solucBes para 0s
problemas, crimes que surgem com a mudanca dos tempos ou até mesmo faz isso antes da
sociedade, ela cria a necessidade de mudanca quando necessario.

Essa nova Era diminuiu a visita dos estudantes dos colégios a biblioteca substituindo a
consulta de informacdes, simples e facil, pela Internet; juntamente com os albuns de
fotografias, agora tendo acesso de imagens particulares onde estiver; e tem também
transformado a Lingua Portuguesa e suas normas na medida em que se economiza tempo para
escrever, ja que o entendimento sera possivel do mesmo jeito de antes.

Segundo a Revista Veja- SP, criancas brasileiras sdo as que entram mais cedo na web, aos 9
(nove) anos. Percebe-se entdo que o Brasil se mostra em um nivel desenvolvido, agora
medido pela capacidade de alfabetizacdo digital, na qual os analfabetos s@o o0s que nao
possuem condiges, capacidade, para se adequar a essas tecnologias, 0 que gera entdo maior

distancia entre paises desenvolvidos e em desenvolvimento.



Em relacdo ao crime cibernético, o Direito tem dado muita atencéo a ele quando possivel, ha
normas a serem feitas, como o caso da espionagem, ja citada, mas que ainda exige um pouco
mais de estudos para se criar algo eficiente e ndo meramente existente. Na medida em que 0s
crimes vém sendo criados e utilizados, tem-se a conclusdo de que a justica tem ciéncia e busca

estar junto a sociedade.

5. CONSIDERAGCOES FINAIS

E cabivel a toda sociedade o conhecimento de que a tecnologia tem atravessado fronteiras, e
transformado o comportamento humano em varios &mbitos como o da escola, do trabalho, da
educacdo, das diversoes e € claro o juridico. Foi citado principalmente a evolucdo da Internet
e sua relacdo direta com o crime, citando a modificacdo do homem, concluindo que ndo ha
um julgamento concreto sobre se tal evolugdo tem sido benéfica ou ndo, depende do modo
que se utiliza.

Policiais utilizam redes sociais e Internet para combater crimes a longas distancias, pois a
facilidade na comunicacdo tem sido um grande requisito, além de localizar objetos roubados
podendo acessar cameras de seguranca privada de seu proprio computador autorizado.

Por outro lado € cada vez mais comum o cyber crime por pessoas que abusam da facilidade de
usar a tecnologia.

Em suma, é cabivel que exista seguranca na hora de manusear esse meio, pois ja existem
varios aplicativos para preservar a veracidade de dados de um computador e guarda-los

secretamente, basta que sejam utilizados.
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